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青少年防罪影片：
網絡風險之網絡詐騙



活動一：個案研究 (彈票黨)

青少年防罪影片：網絡風險之網絡詐騙

播放
青少年防罪影片



討論題：

1.1. 以上片段中兩個故事的事主為何會「中招」？

2.2. 面對有關騙案，事主應如何應對？

3.3. 如我們不幸「中招」，應如何處理？



活動二：個案研究 (彈票黨)

個案一 個案二
警破「彈票黨」集團 拘21人 17歲

學生被招募 捲兩案被捕

警方瓦解兩個「彈票黨」集團，共

拘捕21人，包括一名17歲學生，調

查顯示他涉嫌參與兩宗詐騙案。

警方調查發現，集團主腦從不露面，

他們會招攬一些想「揾快錢」的年

輕人負責露面工作，包括入支票、

與受害人面對面交收等，並給予約

1,000至5,000元報酬，誘使他們參

與犯案，最後墮入法網。

兩名16歲青少年訛稱已付款 詐騙值萬元比卡超遊戲卡

2024年7月至8月，深水埗警區展開行動打擊「搵快錢」

罪行，共拘捕69人，涉及87宗案件，涉款約146萬元，年

紀最小的被捕人只有12歲。

其中，兩名16歲青少年涉嫌「串謀詐騙」被警方拘捕，

他們在網上社交平台向賣家（受害人）謊稱，想購買價值

1萬多元的特別版遊戲卡，並相約受害人見面交易。在交

易期間，案中被捕人謊稱用支票付款，受害人查閱網上銀

行紀錄後，發現相關入票記錄，信以為真，但之後才發現

支票未能兌現，而被捕人已經失聯。



1.討論題：

2.1.根據以上兩宗個案，年輕人為甚麼會參與詐騙？

他們參與詐騙可以得到多少報酬？

3.2.你會為了獲得報酬而干犯刑事罪行，影響一生

嗎？

不要以為青少年可以獲得輕判，干犯刑事罪行後果嚴重！
因此，大家要小心，以免被不法之徒利用！



思考討論

Deepfake Queen: 2020 Alternative Christmas Message
https://www.youtube.com/watch?v=IvY-Abd2FfM

（星島日報報道）英國電視台第四頻道一段以「深偽」（deepfake）電腦合成技術製播的搞笑
版英女皇聖誕文告影片，因扮演英女皇發表嘲諷內容的「假女皇」過於逼真，受到不少網民炮
轟。影片中的假女皇在片中身穿藍色服裝，坐在桌子後方發表另類「聖誕文告」。畫面可看到
「女皇」自我挑戰拍TikTok影片，扭臀擺手豪放跳舞，還有令人噴飯的談話，像是「在BBC上，
我總是沒法講真心話，感謝第四頻道給我暢所欲言的機會，終於不用講一些被硬塞入我口中的
話」。第四頻道表示其初衷是想針對數碼化時代的假新聞提出「嚴正警告」。

資料A

Deepfake Queen: 2020 Alternative 

Christmas Message

https://www.youtube.com/watch?v

=IvY-Abd2FfM

(00:12-00:35，02:25-03:30)



討論題：

1.1.為甚麼另類女皇聖誕文告的製作者認為影片是

「對數碼化時代的假新聞提出『嚴正警告』」？

2.2.英國電視台第四頻道製作另類女皇聖誕文告會

否違法？



思考討論

Deepfake Queen: 2020 Alternative Christmas Message
https://www.youtube.com/watch?v=IvY-Abd2FfM

慎防偽造影片冒特首推介投資計劃
2024年1月9日https://www.news.gov.hk/chi/2024/01/20240109/20240109_175843_305.html

網上有一段以人工智能偽造的影片，假冒行政長官向市民推介一項高回報的投資計劃。
政府今日嚴正澄清，指有關影片全屬偽造、存心詐騙，告誡市民切勿相信，並嚴厲申
斥不法之徒的誘騙行為。事件已轉交警方跟進。政府忠告市民，切勿輕信類似的所謂
投資廣告或推廣影片，而在網上提供個人資料、登記加入有關應用程式或開啟任何連
結。市民應小心求證，核實真偽，慎防受騙。

資料B

https://www.facebook.com/watch/?

v=1141665670335252



思考討論

Deepfake Queen: 2020 Alternative Christmas Message
https://www.youtube.com/watch?v=IvY-Abd2FfM

資料C

警破首宗Deepfake AI「換
臉」技術呃貸款 6男女
被捕涉款20萬
https://www.youtube.com/

watch?v=GgYbMwsqRtc



討論題：

1.1.根據資料B及C，騙徙如何利用深偽技術行騙？

2.2.深偽技術可能對社會造成廣泛影響，包括假新

聞的擴散和個人隱私的侵犯。你認為這些技術如

何影響公共安全？

3.3.我們除了不應該利用人工智能或深偽技術去捉

弄同學外，有關行為是否已構成罪行？



總結：牢記「防騙三式」‧你我都要識



三不 三求

不接聽

不接聽來歷不明的電話，不要點擊陌生

APP及連結。有需要可以使用檢測並阻

止騷擾電話的應用程式。

求助

可找身邊最理智和冷靜的親友，一起分

析事件之因由和要求是否合理，還可以

致電警方24小時防騙易熱線18222進行

諮詢。

不輕信

不要輕信來電者的說話，向他們透露自

己的個人資料，尤其是銀行或投資戶口

的賬號和密碼。

求教
找人生經驗豐富的長輩，聽聽他們的教

誨和建議，或是向學校老師求助。

不轉賬

網絡詐騙花樣多，無論騙徙以甚麼理由

游說你，只要你不作出轉賬，總能避免

金錢的損失。

求救命
遇到緊急情況，如有人說要前來拘捕你

或索取贖金等，應即致電999報警求救。





防騙刑警系列 •破解深偽技術換臉騙局
https://www.youtube.com/watch?v=xD8eKL48lmM

本港出現新型AI詐騙，利用技術偽造他人聲音及嘴型等，市民需要提高警
覺。隨著騙徒的手法越來越高明，向市民持續推廣預防性措施顯得十分重
要，以儘快讓市民獲得資訊，提高警惕。最重要是提醒身邊人，凡是跟
「錢」有關的，必須要以多個方法跟對方確認。若遇到懷疑新型AI詐騙，
可以要求對方做指定動作，例如點頭等，來核實對方身份。





延伸活動：如果你遇到以下三個處境，你會如
何運用「防騙三式」來應對？

甲、有熟悉親友的聲音來電求助，要求轉帳金錢。

乙、網站短片有名人推介產品，只要以支票預付
1/3價錢便可購得心愛電子產品。

丙、網購物品時，被要求提供身份証明及信用卡號
碼等個人資料，便可取得coupon換取產品。


