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教學主題：網絡風險之網絡詐騙 

引言 

隨著科技迅速發展，不法之徒利用網絡及先進科技犯案，手法層出不窮。本教案旨在幫

助老師在課堂上向學生介紹常見的網絡詐騙風險，例如「彈票黨」及深偽技術，以提高

他們的警覺性及防罪意識。 

 

第一部分：青少年防罪影片 帶出重點 

播防影片，讓學生觀看網絡風險之網絡詐騙的短片，其後

引導學生加以討論。 

 

討論問題： 

 片中講述了哪兩種騙案手法？（網購騙案和彈票黨） 

 片段中兩個故事的事主為何會「中招」？ 

 面對有關騙案，事主應如何應對？ 

 如我們不幸「中招」，應如何處理？ 

 

 引導學生代入影片角

色，反思事主受騙的原

因，從而了解網絡詐騙

的手法，並學會如何避

免墮入騙陷阱。 

 

第二部分：報道分析 帶出重點 

老師展示兩個有關網絡詐騙案件的報道，並講述其犯案手

法，引導學生討論以下問題： 

 根據以上兩個案件，年輕人為甚麼會參與詐騙活動？

他們參與詐騙活動，可以得到多少報酬？有何代價？ 

 你會為了獲得報酬而干犯刑事罪行，遺憾一生嗎？ 

 

總結：不要以為自己「未成年」，就可以獲得法庭輕判，干

犯刑事罪行的後果非常嚴重。因此，大家要學懂保護自己，

切勿被不法之徒引誘！ 

 協助學生了解參與詐

騙活動的嚴重後果，從

而明白干犯罪行，只會

得不償失。 
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第三部分：「深偽」如何成為騙案？ 帶出重點 

老師先講解何謂深偽技術，再引述過往曾經出現過的案

件，講述深偽技術如何促成騙案，以提醒學生，在接受或

處理任何形式的資訊時，都要時刻提高警覺。 

 

參考資料： 

 「深度偽造」是指利用深度學習（即人工智能的一種

技術），進行影像合成以偽造影像。早前網上亦曾出現

過一些假冒政府官員或知名人士，宣傳可疑投資產品

的詐騙訊息及視頻，利用深偽技術作為行騙的新手

法。 

 於 2023年，網上流傳以人工智能偽造的影片，騙徒使

用深偽技術，假冒政府官員和知名人士，偽造推介虛

假投資計劃的影片。相關的網上平台已應警方要求，

將這些短片下架，以防市民受騙。 

 

最後，老師可以引導學生討論以下問題： 

 根據以上事件，騙徒如何利用深偽技術行騙？ 

 深偽技術可能對社會造成廣泛影響，包括散播虛假消

息、盜用身分等問題，你認為這些技術會如何影響公

共安全？ 

 協助學生了解深偽技

術的背景，以及與人工

智能的關係。 

 與學生分享不法分子

如何應用這種技術去

行騙。 

 讓學生知道，運用這種

技術去行騙，會對社會

帶來甚麼影響？ 

 

第四部分：課堂總結 

以「三不」和「三求」作總結，與同學分享防騙攻略。 

三不 三求 

不輕信網絡上的訊息。 向身邊的朋友求助，分析事件之因由和要

求是否合理。 

不要點擊陌生 APP及連結。 向人生經驗豐富的長輩或師長求助，聽聽

他們的教誨和建議。 

不接聽來歷不明的電話。 向警方求助，致電警方 24小時防騙易熱線

18222 進行諮詢，遇到緊急情況時，致電

999。 
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其他有關防騙的參考資料： 

 光顧信譽良好的賣家，盡量選擇當面交收。 

 應盡量透過官方銷售渠道購買貨品。 

 出售貨品時，不應單憑入數收據便相信付款完成，要仔細查核銀行帳戶。 

 如有任何懷疑，應立即終止交易。 

 善用「防騙視伏器」，查核相關平台的帳戶名稱、號碼、收款帳戶、電話號碼、電

郵地址、網址等，以評估詐騙及網絡安全風險。 
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第一部分：青少年防罪影片 

討論問題 

 片中講述了哪兩種騙案手法？ 

 片段中兩個故事的事主為何會

「中招」？ 

 面對有關騙案，事主應該如何

應對？ 

 如我們不幸「中招」，應如何

處理？ 
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第二部分：報道分析 

個案一 

警破「彈票黨」集團 拘 21人 

17歲學生被招攬 捲兩案被捕 

犯罪集團招攬心急「搵快錢」的年輕人 

負責露面工作，包括入支票、與受害人

面對面交收等，最終被警方拘捕。 

 

個案二 

兩名 16歲青少年訛稱已付款 

詐騙值萬元比卡超遊戲卡 

二人在網上社交平台聲稱有意購買價值

1萬元的比卡超特別版遊戲卡，並相約受

害人見面交易。 

交易期間，他們訛稱已用支票付款，受害

人不虞有詐，即時查閱網上銀行記錄後發

現相關入票紀錄，以為交易完成，及後才

發現支票未能兌現，兩名少年亦告失聯。 
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討論問題 

 根據以上兩個個案，年輕人為甚麼會參與詐騙？他們參與

詐騙可以得到多少報酬？ 

 你會為了獲得報酬而干犯刑事罪行，影響一生嗎？ 

 
 

 

切勿以為「未成年」就可以獲得輕判， 

干犯刑事罪行的後果非常嚴重！ 

大家要學懂保護自己，切勿被不法之徒引誘！ 
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第三部分：「深偽」如何成為騙案？ 

 
 根據以上事件，騙徒如何利用深偽技術行騙？ 

 深偽技術可能對社會造成廣泛影響，包括散播虛假消息、

盜用身分等問題，你認為這些技術會如何影響公共安全？ 
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總結：防騙攻略 

三不 三求 

不輕信網絡上的訊息 向身邊的朋友求助，分析事件之

因由和要求是否合理 

不要點擊陌生 APP及連結 向人生經驗豐富的長輩或師長

求助，聽聽他們的教誨和建議 

不接聽來歷不明的電話 向警方求助，致電警方 24 小時

防騙易熱線 18222進行諮詢，遇

到緊急情況時，致電 999 

 


