
《青少年罪行誌‧師長攻略》

年版

網絡風險之性罪行



活動一：會是你嗎？

你有機會成為新聞標題的

受害者嗎？

小明
分鐘



活動一：會是你嗎？

你有機會成為新聞標題的

受害者嗎？為甚麼?

11歲小學生裸聊被拍不雅片

其母遭騙徒勒索1萬元

13歲少年網識援交女

遭騙買點數卡

一名11歲小六女生在線上桌遊平台WePlay認識一名陌生

男子，陌生男誘使女生進行視像裸聊。事後，威脅女生繼

續發送裸照，否則會將她裸聊期間的照片於網上發布。



個案分析
播放影片

分鐘



如果你是片中青年，

你會否點擊騙徒提供的連結呢？

個案分析



活動二 牆上的角色

分鐘



活動二：牆上的角色

學生分組代入不同角色：

• 事主

• 騙徒

• 事主父母

• 事主班主任

• 事主好友

任務一：細閱角色卡

任務二：畫出你所屬角色的模樣

角色卡

5分鐘



活動二：牆上的角色

學生分組代入不同角色：

• 事主

• 騙徒

• 事主父母

• 事主班主任

• 事主好友

任務三：細閱「思考問題卡」

與組員按問題討論，分析個案。

思考
問題卡

10分鐘



集思廣益 齊討論
同學留心我們討論得出的結論，並記錄在工作紙上。



集思廣益 齊討論

a) 為什麼要欺騙事主？(犯案者意圖)

成功欺騙事主的話，他可獲得甚麼好處？

騙徒了解犯案後果嗎？

騙財 / 可能是犯罪集團



集思廣益 齊討論
b) 事主如何認識騙徒？

為何事主對騙徒的資料感興趣？

事主有考慮到答應騙徒要求的後果嗎？

網上社交平台 (高風險?)

好奇心、結識異性

沒有認真思考、輕信陌生人、欠防範意識



集思廣益 齊討論
c)  如事主不想答應可怎樣拒絕？

事主面對被勒索，應怎樣處理？

立即收線→欄截；
向平台舉報有關帳戶

立即向父母、師長求助、盡快報警處理
切勿私自解決、或只向朋友求助



集思廣益 齊討論
d) 事主被勒索，你作為父母你甚麼感覺？

你作為父母，又會如何應對？

十分擔心、憤怒

向子女了解詳情、保留證據、
馬上報警、輔導子女



集思廣益 齊討論
e) 事主班主任

假設事主受騙，消息廣傳，

當他返回學校，有可能面對甚麼問題？

受騙學生有負面情緒
不懂面對同學
部分同學或受影響
學校需教導學生提高使用互聯網的防範意識
請學生停止討論事件



集思廣益 齊討論

f) 事主好友

如懷疑好友遇上網上騙案，應如何應對？

如你受事件影響，會繼續當他的朋友嗎？

為甚麼？

馬上陪同好友向師長求助，報警。
會擔心受影響，因自己的資料有機
會被盗用，或會受到陌生人騷擾



集思廣益 齊討論



集思廣益 齊討論

騙徒有機會被定罪嗎？

他可能需要負上甚麼刑責？

事主其實有可能避免受騙嗎？

如不幸懷疑遇上騙徒，應怎樣應對？



家課：試扮演正義天使角色，

撰寫一段對白勸告事主勿上當。



A. 製作、管有、發佈兒童色情物品；

B. 控制他人而目的在於使他與人非法性交或賣淫；

C. 與13歲以下女童非法性交；

D. 與16歲以下女童非法性交；

E. 向16歲以下兒童作出猥褻行為；

相關法例：



總結：趨勢

2023年涉及「裸聊勒索」和「援交騙案」的案件中，

有超過900宗案件是針對學生，佔這兩類案件的兩成。

此外，與兒童的網絡活動有關的性罪行案件也呈上升

趨勢，去年案中年紀最小的受害者只有九歲。

分鐘



假如懷疑受騙，應該截圖保留證據，

並立即向警方尋求協助，報案處理。

即使被騙少量金額，亦要報警處理！

遇事時應勇於尋求協助，切忌獨自面對！

遇有懷疑和疑問，應向有經驗或專業人士查詢！

總結：不幸遇上騙案，如何是好？



• 網絡世界有真有偽，應時刻保持警惕，不要輕信別人！

• 避免於網上交友和與網友見面！

• 與網友溝通時，不要向對方提供個人資料，如姓名、電話、

地址、銀行戶口等！

• 切勿借錢予網友或進行金錢交易！

• 避免開啟視像通話，切勿進行裸聊！

總結：勿受騙



總結：勿犯案

不要在網上偽裝身份而進行詐騙行為，以免觸犯法例 。

不應抱持僥倖心態，以為網絡世界無跡可尋！



善用互聯絡

提高警覺

勿犯案 勿受騙



青少年在網絡世界結交朋友，必須時刻保持警覺，

注意保護個人私隱。以下是一些坊間較流行的交友或約會程式：

其他參考資料：坊間較流行的交友或約會程式


