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教學主題：網絡風險之性罪行 

引言 

隨着科技迅速發展，不法之徒開始利用先進科技犯案，手法層出不窮。本教案旨在幫助

老師在課堂上向學生講解常見的網絡陷阱，提高他們的警覺性及防罪意識。 

 

第一部分：會是你嗎? 帶出重點 

老師可以先與學生分享有關網絡罪案陷阱的新聞，並邀請

學生發表意見，分享自己平時使用網絡的習慣，會否有機

會受到不法分子的引誘，從而墮入陷阱。 

 

回應學生的分享，老師可以引入青少年防罪影片，然後與

學生們作進一步討論。 

 引導學生反思，不要錯

誤以為自己有足夠能力

作出判斷，在現實生活

中，確實存在不少陷阱 

 

第二部分：牆上的角色/青少年防罪影片 帶出重點 

播放影片，然後將影片暫停於 1 分 12 秒（畫面：是否允

許索取通訊錄）。停播位置：事主正準備開啟騙徒提供的超

連結，其實該連結設有木馬程式，目的是為了盗取事主的

通訊錄。 

 

將學生分成四至五人一組，分析事主被誘騙勒索一事，包

括騙徒的犯案動機、事主被騙的原因和後續影響等。老師

為每組提供一張角色資料卡，讓學生在分析前先細閱。角

色包括事主、騙徒、事主的老師、家長和好友。 

 

每組再獲派一張人形圖，請同學畫出所代表的角色，另派

發一張思考問題卡，請學生按卡上的思考問題進行討論。 

 

老師接續播放影片。播放影片後，老師可以引導學生思考，

不法分子的犯案手法，如何避免受騙，以及如果懷疑自己

受騙，應當如何應對。 

 引導學生代入影片角

色，然後從不同角度反

思網絡陷阱的危險性，

從而強調學會保護自己

的重要性 
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第三部分：拆解騙案 帶出重點 

集體討論（老師作出引導） 

 分析不法分子的意圖，詳細講解犯案手法。特別強調，

切勿胡亂點撃陌生人提供的網上連結，這有機會讓騙

徒輕易取得個人資料、信用卡資料、銀行戶口資料或

通訊錄等 

 分析事主輕易受騙的原因 

 分析事件對事主的影響 

 家課：試扮演正義天使角色，撰寫一段對白勸告事主

切勿上當 

 引導學生了解不法分

子的犯案手法，事主墮

入陷阱的原因，分析事

件帶來的影響，從而提

升學生的自我保護意

識 

 

第四部分：罪案大搜查 帶出重點 

老師提供資料，展示案件內容，邀請同學找出個案的共通

點（不法分子通常經社交平台結識受害人）。老師可以協助

學生在短時間內了解不同案件的犯案手法，以知悉相關的

網絡風險。 

 

重點事項： 

 不少性罪犯來自網絡世界，通過社交平台結識少女 

 罪犯會對青少年投其所好（例如：以金錢/禮物利誘） 

 受害人欠缺警覺性，容易輕信罪犯的說話 

 案件常涉及性罪行（非法性交/裸聊勒索/援交騙案） 

 與年齡在 16 歲以下的少女發生性行為屬違法行為， 

即使是情侶關係，也非開脫理由 

 呼籲學生留意，切勿錯誤地以為，只要兩人同意，就

可以發生性行為 

 不少性罪犯藏身網海，

以不同方式誘騙青少年 

 罪犯會對青少年投其所

好，騙取其信任 

 提醒學生，切勿輕信陌

生人，要學懂保護自己 
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第五部分：課堂總結 

 講述近年與網絡相關的性罪行趨勢，2023 年錄得的「裸聊勒索」和「援交騙案」，

超過 900 宗案件是針對學生。近年，兒童及青少年受性侵的案件愈來愈多，去年案

中年紀最小的受害者只有九歲 

 重申不法分子的犯案手法：透過社交平台或線上遊戲追蹤並結識兒童及青少年，製

造一些疑幻似真的所謂「戀人」關係，再誘使他們發生性行為 

 呼籲學生留意，切勿錯誤地以為，只要兩人同意，就可以發生性行為。與年齡在 16

歲以下的少女發生性行為屬違法行為，即使是情侶關係，也非開脫理由 

 如懷疑遇上騙案/罪案，應立即向父母或師長求助，報警處理 

 提醒學生切勿輕信陌生人，要學懂保護自己 
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第一部分：會是你嗎？ 

 

  你有機會成為新聞標題的 

受害者嗎？ 
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第二部分：牆上的角色/青少年防罪影片 

角色人形圖 （事主/騙徒/家人/老師/好友） 
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角色資料卡 

騙徒 

二十多歲青年，男性，經常透過社交平台結識

青少年，特別是中學生，並會利用變聲程式，

假扮女性認識中學男生，企圖誘騙勒索。 

 

 

 

 

 

 

 

 

事主 

中一男學生，喜歡打機（網上遊戲），間中會

透過交友程式結識朋友，身邊朋友都開始拍

拖，事主都希望盡快認識異性朋友，發展戀情。 

 

「要欺騙就當然首選

中學男生啦！青春期，

對異性特別好奇，警覺

性又低，最好騙！賺錢

實在太容易了！」 

 

「人人都拍拖，得我一支

公，真無聊！我還是要快

點上網結識女朋友啊！」 
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事主的家人 

父母都外出工作，大多於晚飯後才回家，十分

關心事主的學業，但並沒有監管和限制事主使

用互聯網的情況。 

事主的老師 

事主的老師一直關心學生的學業成績及個人

成長發展。近來，老師留意到不少同學經常玩

網上交友應用程式，已經一再提醒學生，有關

網絡世界的風險。  

「都咁大個仔，管唔到

咁多啦，佢有返學就算

啦！」 

 

「這次 A 同學經歷被勒

索一事，一定大受打擊，

一定要想想如何協助他

走出心理陰影，亦要警

醒其他同學。」 
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事主的好友 

與事主一樣，喜歡玩網上遊戲，也有嘗試用

交友程式結識朋友。事主被勒索後，第一時

間聯絡這位好友，尋求解決方法。 

 

 

 

 

 

 

 

 

大件事啦！事主的電腦

被騙徒入侵了，可能已掌

握了我們的資料，怎麼辦

好呢？我們要報警嗎？ 
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思考問題卡 

（騙徒） 

o 為什麼要欺騙並勒索事主？ 

o 成功欺騙並勒索事主後，騙

徒可獲得甚麼好處？ 

 

 

 

 

 

思考問題卡 

（事主） 

o 如何結識騙徒？ 

o 為何騙徒對自己的資料感興

趣？ 

o 答應騙徒的要求

後，有何後果？ 

o 如果不想答應，

應該怎樣拒絕？ 

o 面對被勒索，應怎樣處理？ 
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思考問題卡 

（事主的家人） 

o 假設事主受騙或被勒索，

他會面對甚麼難關？ 

o 事主被勒索，你作為家人

會如何應對？ 

 

 

思考問題卡 

（事主的老師） 

o 假設事主受騙或被勒索， 

他會面對甚麼難關？ 

o 當他返回學校，有可能面對

甚麼問題？ 
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思考問題卡 

（事主的好友） 

o 假設事主受騙或被勒索，

他會面對甚麼難關？ 

o 如果懷疑自己的好友遇上

網上騙案，或成為其他罪案

的受害者，應如何應對？ 

o 如果你受到事件的影響，你

會繼續當他的朋友嗎？為

甚麼？ 
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第三部分：拆解騙案 

不法分子的意圖  獲取受害人的裸照，繼而勒索金錢。 

事主輕易受騙 

的原因 

 心智不成熟，輕易相信陌生人。 

 欠缺理性分析能力，被個人情感、好奇心主導，而作出決定。 

 自我保護意識不足。 

 防罪意識不足，未有懷疑騙徒身分。 

對事主的影響 

 

 

 

 

 

 

 

 

 

 

 

 

 

對事主的影響 

自我形象 

情緒 人際關係 
金錢損失 

因裸照被外傳，經常擔驚

受怕，擔心照片已於網上

流傳，承受心理壓力。 

 

可能會因受騙而感

覺自己很愚蠢。 

 

其他同學知道事主

被騙的事，可能會

在背後取笑他。 

 

朋友因此事受到牽連，

私隱資料被盗取，自此

疏遠事主。 

父母對兒子受騙一事感到

心痛，自此限制事主使用

互聯網和社交程式。 
自由 
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事主如何 

避免受騙 ? 

建議： 

 懷疑自己受騙時，應第一時間向家人或老師求助。 

 網絡世界難辨真偽，應時刻保持警覺，不要輕信別人。 

 不要向網友提供私人資料。 

 提防可疑陌生人，拒絕來歷不明的電話或開啟視訊。 

 

試扮演正義天使角色，撰寫一段對白勸告事主切勿上當：  

別輕易相信陌生人啊！你認識她還未夠幾分鐘，便急不及待展示自己的照片， 

太大風險了！ 究竟她/他是甚麼人？還未確定其身分！別上當呀！ 

冷靜一點！冷靜一點！你看到有一個提示訊息嗎？ 

訊息問「允許索取通訊錄」啊？你有看清楚嗎？ 

你的通訊錄資料及聯絡電話，都有機會被盗用，到時就麻煩了！ 
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第四部分：罪案大搜查 

 案件內容 
受害者 

年齡 
帶出重點 受害者心態 刑責 

個

案

一 

2022 年 11 月，27 歲的被告經 Instagram 追蹤 14

歲少女 X 的個人帳戶，再結識對方。被告多次游

說 X 進行性行為，X 向被告透露自己是 14 歲中

三學生，反問被告這樣做怕不怕坐牢，被告卻聲

稱：「你情我願便可以。」X 信以為真，因而答應。 

 

其後，X 的家人發現事件並報警求助。被告最終

被判「與 16 歲以下女童非法性交」罪成，判監 14

個月。 

14 歲 

被告經社交平台 

結識事主 

早有企圖與事主 

發生性行為 

並誤導受害人 

欠缺防範意識 

輕信陌生人 

監禁 

14 個月 

個

案

二 

15 歲女童於社交平台結識 31 歲男子，兩人發生

性行為後，女童被游說從事賣淫工作，事後僅獲

1,000 元及冒牌手袋作報酬。警方經調查後發現還

有另一名 15 歲女童被操縱賣淫。 

 

警方其後拘捕三男一女，涉嫌干犯多項性罪行。

各人被裁定罪成，判監 18 至 45 個月。 

15 歲 

被告經社交平台 

結識事主 

與其發生性行為 

更利誘事主 

從事賣淫活動 

被金錢利誘 

欠缺自我保護 

意識 

監禁 

18 至 45 個月 
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個

案

三 

一名 12 歲女童在社交平台結識一名 17 歲男子，

其後兩人發展成情侶，並發生性行為。女童家人

發現事件，並報警求助。 

 

該名男子被判「與 13 歲以下女童非法性交」罪

成，被判 160 小時社會服務令。  

12 歲 

兩人經社交平台認識 

雖然兩人為情侶關係 

但法例規定 

與年齡在 16 歲以下的

少女發生性行為 

是違法行為 

錯誤地以為 

只要兩人同意 

就可以 

發生性行為 

160 小時社會

服務令 
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總結： 

 

 

不少性罪犯藏身網海，以不同方式誘騙青少年。 

切勿輕信陌生人，應學懂保護自己！ 


